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REGISTRO NACIONAL DE |.AS PERSONAS -RENAP-
GUATEMALA, C.A.

ACUERDO DE DIRECCION EJECUTIVA NUMERO DE-334-2024
EL DIRECTOR EJECUTIVO DEL REGISTRO NACIONAL DE LAS PERSONAS -RENAP-

CONSIDERANDO:

Que de conformidad con la literal a) del artigulo 134 de la Constitucion Politica de la Republica de
Guatemala, las entidades autonomas actuan por delegacion del Estado, y tienen como una de las
obligaciones el coordinar su politica, con la politica general del Estado y, en su caso, con la espécial
del Ramo a que correspandan; y de conformidad ¢on lo regulado en los articulos 1y 8 del Decreto
nimero 90-2005 del Congreso de la Republica de Guatemala, Ley del Registro Nacional de las
Personas, se crea el Registrq Nacional de las Personas, como una entidad autbnoma, de derecho
publico, con personalidad juridica, patrimonio propio y plena capacidad para adquirir derechos y
contraer obligaciones; son érganos del Registro: a) Directorio; b) Director Ejecutivo; ¢c) Consejo
Consultivo; d) Oficinas Ejecutoras; €) Direcciones Administrativas.

CONSIDERANDO:

Que de conformidad con los articulos 19, 20 literales a) y m) y 42 del Decreto ntimero 90-2005 del
Congreso de la Republica de Guatemala, Ley del Registro Nacional de las Personas, el Director
Ejecutivo es el superior jerarquico administrativo, quien' ejerce la representacion legal y es el
encargado de dirigir y velar por el funcionamiento normal e idéneo de la entidad; son funciones del
Diregtor Ejecutivo, cumplir y velar porque se cumplan los objetivos de la Institucién, asf como las
leyes y reglamentos; y todas aquellas que sean necesarias para que la' Institucion alcance
plenamente sus objetivos; asimismo, la Direggion de Informatica y Estadistica es el ente encargado
de dirigir las actividades relacionadas con el almagenamiento y procesamiento de los datos que se
originen en el Registro Central de las Personas, en relacién a su estado civil, capacidad civil y demas
datos de identificacion. Formula los planes y programas de la institucion en la materia de su
competencia, informa sobre el cumplimiento de las metas institugionales programadas y elabora Iés
estadisticas pertinentes. '

CONSIDERANDO:
Que de conformidad con lo establecido en los articulgs 52, 55 y 88 del Acuerdo de Directorio niimero
22-2023 del Registro Nacional de las Personas, Reglamento de Organizacién y Funciones del
Registro Nacional de lds Personas, la Subdireccion de Servicios Criticos es la dependencia
encargada de planificar, organizar, dirigir y controlar las actividades relacionadas con 'Ia‘ seguridad
informatica, infraestructura tecnolégica y soporte técnico hacia togda la Institucion, orientadas_ a
fortalecer los procesos informaticos, tomando como base los objetivos y politicas institucionales; el
Dep_ariamento de Seguridad Informética es la dependencia encargada de realizar actividades que
permitan establecer controles de seguridad informatica, por medio de la evaluacion, analisis, disefio,
implementacion y monitoreo de los accesos a lgs sistemas de informacion, con el fin de garantizar
la disponibilidad y confidencialidad de la informacion. Asimismo, el Director Ejecutivo aprobara los
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Manuales de Normas y Procedimientos y cualquier otro documento técnico administrativo de las
dependencias del RENAP.

CONSIDERANDO:

Que la Direccion de Gestién y Control Interno del Registro Nacional de las Personas, solicito la
aprobacién de la “pOLITICA DE CONTROL DE ACCESO0S”, Versién 04, de la Subdireccién de
Servicios Criticos, de la.Direccion de Informdtica y Estadistica del RENAP, para proveer un
documento técnico adhinistrativo de apoyo y orientacién que brinde a los usuarios los lineamientos
de administracién.y uso‘de los accesos proporcionados por la Direccion de Informética y Estadistica
para asegurar el cumplimiento de los requisitos normativos que estén orientados hacia la seguridad
de la informacién.

POR TANTO:
Con base en lo considerado, normas legales citadas y lo que para el efecto establecen los articulos
134, 153 y 154 de la Constitubién Politica de la Reptiblica de Guatemalg; 1, 8, 19, 20 literales a) y
m), 42, 43 y 46 del Decreto nimero 90-2005 del Congreso de la Republica de Guatemala, Ley del
Registro Nacionél dé las Personas; 52, 55, 86, 88 y 90 del Acuerdo de Directorio Numero 22-2023,
Reglamento de Organizacion y Funciones del Registro Nacional de las Personas -RENAP-.

ACUERDA:
Articulo 1. APROBAR bajo la estricta responsabilidad de la Direccién de Informética y Estadistica,
el contenido formulado por la Subdireccion de Servicios Criticos de dicha Direccion, dentro del
documento denominado “POLITICA DE CONTROL DE ACCESO0S”, Version 04, de la Subdireccion
de Servicios Criticos de la Direccion de Informética y Estadistica del Registro Nacional de las
Personas.

Articulo 2. Se derogan todas las disposiciones anteriores que regulen la materia o que se opongan
a la presente Polltica.

Articulo 3. Se instruye a las Direcciones involucradas, para que una vez se encuentre notificado el
presente Acuerdo, se realicen las diligencias necesarias a efecto de hacer posible la ejecucion del

mismo.

Articulo 4. Notifiquese a todas las Oficinas Ejecutoras, Direcciones Administrativas y Dependencias
de Apoyo del Director Ejecutivo del RENAP, por medio de la Secretarfa General de la Ipstitucion.

Articulo 5. El presente Acuerdo entra en vigencia inmediatamente.

Dado en la ciudad de Guatemala, el veinticinco de junio de dos mil veinticUatro,

TN

£ . ‘ ™\
5 «,§‘~“‘*t‘\‘4\.’é. d-’:\
DOCTOR RODOLFO ESTUARBO ARRIAGA HERRERE _¢lts" o 4|
DIRECTOR EJECUTIVO S fEN s &

Uy, MRS
Calzada Roosevelt 13-46 Son4 7 SEBEDEL RENAP

et
PBX 2416-1900 CALL CENTER: 1516 www.renap.gob.gt ‘




=3

POLITICA DE CONTROL DE ACCESOS
VERSION 04: POL-DIE-01-2024
Pdgina 5113

= =3

=

=

s

=n

oo |

s [ |

3

=3

Contenido
(IR © ] o 1= 1 T Y 6
2. Campo de apliCacCion .......cccovrriireeceencrcerirs e ereereesssess e s eneassssssseens tevermaseserennssensennansasrenn 6
K = 7= 1= =Y o - 1 . 6
4. Monitoreo y seguimiento.....ccccuccricimmririininni s s s anees 6
5. Politica de control de accCesos........ccccviriiiiiininnsc 7
6. Acceso aredes y servicios de red ........ccocovomiiin i i s e e 8
7. Registro de USUAIIOS ..ccccuuriiiiiiirrmamiicinirirnnsensssssessissnsnasssssssiersanssssssemsrasanssssesseeraernnnanse 8
8. AsSIgNAacion de @QUIPO..ccccccciicriiircmmecsicrrirrcnrcnsescrsessermennanscrsesmensenscrsersensensrscnsersensensanses 9
9. Derecho de aCCeSO0 ......cuuiiiiiciiiimeeirinrr s s s an s e 10
UsO de CoONtrasea.......coocerinremmimniiniiiin s e s s s s sansns s s 11
Uso de software de aplicacion y software de sistemas .....c.ccccevereiriiniincisiisncneennnn, 11
Registro de @VeNtOS....ccccoviiiriciicrcriiircmne e css s e s s rs s s ena s nm s rn s e nn s n s ennnn e 11
Usuarios de base de datos.....c.c.ccccmnonns oo s 12
Carpetas compartidas en red 10Cal ....cceeeeiciiiiiiiiiciccc e 12
Control de cambios ... s 13
TN wo | 4

Organizacién y o Organizacién y Gestion y Control Seguridad Servicips Criticos
Métodos Métodos interno informéatica

formaticay Ejecutivo
stadistica

Departamenéo-ue/,';"/ Jefe de Vbiréctor de Jefe de Sul{gector de Eiréctor de birector
i




POLITICA DE CONTROL DE ACCESOS
VERSION 04: POL-DIE-01-2024
P&gina 6113

1. Objetivo

Proveer un documento técnico administrativo que sirva de apoyo y orientacion, que brinde a los
usuarios los lineamientos de administracion y uso de los accesos proporcionados por la Direccién
de Informatica y Estadistica para asegurar el cumplimiento de los requisitos normativos que estén
orientados hacia la seguridad de la informacion.

2. Campo de aplicacién

La presente Politica es de observancia y aplicacion obligatoria para los trabajadores del Registro
Nacional de las Personas; asimismo, para quienes presten servicios técnicos o profesionales a la
Institucién y usuarios externos que tengan acceso a la informacién ingresada, procesada,
almacenada y proporcionada por el RENAP.

3. Base legal

= Constitucion Politica de la Republica de Guatemala.

= Decreto nimero 33-98 del Congreso de la Republica de Guatemala, Ley de Derecho de Autor
y Derechos Conexos.

= Decreto nimero 89-2002 del Congreso de la Republica de Guatemala, Ley de Probidad y
Responsabilidades de Funcionarios y Empleados Publicos.

= Decreto nimero 90-2005 del Congreso de la Republica de Guatemala, Ley del Registro
Nacional de las Personas.

= Acuerdo de Directorio nimero 56-2022 del Registro Nacional de las Personas, Reglamento
interior de Trabajo del Registro Nacional de las Personas -RENAP-.

= Acuerdo de Directorio nimero 22-2023 del Registro Nacional de las Personas, Reglamento de
Organizacién y Funciones del Registro Nacional de las Personas.

4. Monitoreo y seguimiento

Para garantizar la vigencia y efectividad de esta Politica, el Jefe de Seguridad Informatica, el
Subdirector de Servicios Criticos y el Director de Informatica y Estadistica deberan solicitar la
actualizacion oportuna para realizar la inclusion de ajustes y modificaciones que se consideren
pertinentes.
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5. Politica de control de accesos

Politica de control de accesos

La informacidn es el activo mas importante de la Institucién, el acceso alos
sistemas de informacioén y la red del RENAP estan restringidos, salvo que bajo
los lineamientos regulados de registro y de derecho de acceso sean
autorizados por la dependencia correspondiente, siendo la Direccion de
Informatica y Estadistica la encargada de administrar el control de accesos de
los sistemas bajo responsabilidad de la misma.
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6. Acceso aredes y servicios de red

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Los accesos seran gestionados bajo el principio de cuentas unicas, personales e
intransferibles.

El acceso a las redes y servicios de la red institucional debera ser solicitada por medio de
la “Boleta Unica Todos los Servicios”, debidamente autorizada por el jefe inmediato y
maxima autoridad de la dependencia a donde pertenezca.

La solicitud de acceso al Sistema de Registro Civil -SIRECI-, debera contar con
autorizacién del Registrador Central de las Personas o la persona a quien delegue.

El Departamento de Desarrollo de Sistemas debera mantener un listado actualizado de
todos los sistemas de informacién con los que opera la Institucidn, este debera incluir a los
responsables de la administracidén de estos.

El jefe inmediato del trabajador o quien preste servicios técnicos o profesionales a la
Institucion, debera notificar por la via oficial al Departamento de Seguridad Informatica de
cualquier cambio en las funciones para que pueda reflejarse en sus privilegios de acceso.

El Departamento de Seguridad Informatica sera responsable de realizar periédicamente
pruebas de intrusién y vulnerabilidades (al menos una vez al afio) y del seguimiento de los
resultados obtenidos.

El Departamento de Seguridad Informatica sera el responsable de resguardar todas las
“Boletas Unicas Todos los Servicios” originales.

7. Registro de usuarios

7.1.

7.2.

7.3.

7.4.

Para el registro de usuarios, todo trabajador y quien preste servicios técnicos o
profesionales a la Institucién, debera completar la “Boleta Unica Todos los Servicios”, con
la autorizacion del jefe inmediato y maxima autoridad de la dependencia donde pertenezca.

El Departamento de Seguridad Informatica es el Unico autorizado para crear usuarios y
contrasefias en la red del RENAP.

El Departamento de Seguridad Informatica otorgara al usuario el acceso a lared y servicios,
toda vez haya sido aprobado en la “Boleta Unica Todos los Servicios”.

El Departamento de Seguridad Informatica creara la cuenta del usuario y contrasefa
(inicial) al personal autorizado para el acceso a la red y servicios de la Institucion, la
contrasefia debera ser modificada por el usuario inmediatamente después de haber sido
utilizada por primera vez para ingresar a la red.
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7.5.

7.6.

7.7.

7.8.

7.9.

El Departamento de Seguridad Informatica sera responsable de realizar la depuracion
periédica de cuentas inactivas. Para el efecto, se inactivan todas aquellas cuentas que
permanezcan sin ser utilizadas durante cinco (5) dias habiles consecutivos en el Active
Directory.

Para la creacién de usuario debera utilizarse los trece (13) digitos, correspondientes al
Cédigo Unico de Identificacion -CUI-.

El Departamento de Seguridad Informatica mensualmente notificara por medio de oficio a
la Subdireccion de Recursos Humanos, un informe con los usuarios que fueron
deshabilitados por inactividad para su respectivo seguimiento.

Todo requerimiento de acceso provisional a la red y servicios de la Institucion debera
establecer fecha de caducidad del acceso.

Auditoria Interna podra solicitar permisos a sus trabajadores para revision de bitacoras de
los sistemas que posean estos registros, por medio de oficio.

8. Asignacion de equipo

8.1.

8.2.

Cada solicitud de asignacion o cambio de equipo a un usuario nuevo debera ser solicitada
a la Direccién de Informatica y Estadistica a través de la “Boleta Unica Todos los Servicios”,
adjuntando la “Tarjeta de Responsabilidad” proporcionada por la Direccion de Presupuesto
u “Hoja de Asignacién de Bienes” entregada por la Direccién Administrativa (debera de
estar marcado o resaltado el equipo a asignar). En el caso de quienes presten servicios
técnicos o profesionales a la Institucidn, deberan presentar los documentos de la persona
responsable del equipo.

Los trabajadores del RENAP podran tener asignado un usuario a un equipo de computo.
Se podra asignar el usuario a equipos de cémputo adicionales, en los casos siguientes:

= Cubrir turnos (rotacién de personal de fin de semana u horario no habil).

= Cubrir permisos previstos (vacaciones o licencias).

= Cubrir horario de almuerzo (en oficinas donde solo se cuenta con dos personas).
= Cubrir emergencias (accidentes, fallecimiento, enfermedad, entre otros).

Para los casos anteriores se deberan acatar las directrices siguientes:

a) Siel equipo no esta en la tarjeta de responsabilidad del trabajador, se debera entregar
junto a la “Boleta Unica Todos los Servicios”, la “Tarjeta de Responsabilidad” del
trabajador a quien cubrirad (con el equipo marcado o resaltado).

b) Eltiempo contemplado para realizar la cobertura temporal debera ser menor a un mes.

1 Para efectos del documento técnico administrativo, se referira a la implement?'éﬁﬂt\servicio de directorio en una red distribuida de
computadores.
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c) El personal ajeno a la Direccion de Informatica y Estadistica, que por sus funciones
requiera administrar un sistema informatico que se encuentre alojado en otro equipo
que no sea el asignado, debera requerir el acceso mediante oficio firmado por la
maxima autoridad de la dependencia, dirigido a la Direcciéon de Informatica y
Estadistica, adjuntando la “Boleta Unica Todos los Servicios”.

9. Derecho de acceso

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

Toda solicitud de acceso a los sistemas informaticos del RENAP debera realizarse por
medio de oficio dirigido al departamento correspondiente de la Direccién de Informatica y
Estadistica, quienes resguardaran los documentos originales, analizaran y daran
resolucion por la via oficial en el plazo establecido por la Direccion de Informatica vy
Estadistica, atendiendo lo siguiente:

a) El acceso a los codigos fuente de sistemas informaticos de produccion, debera ser
solicitado al Departamento de Seguridad Informatica.

b) El acceso a los cddigos fuente de sistemas informaticos de desarrollo, debera ser
solicitado al Departamento de Desarrollo de Sistemas.

c) El acceso a los servidores, deberd ser solicitado al Departamento de Infraestructura
Informatica.

Toda resolucion debera contar con el visto bueno del Director de Informatica y Estadistica
y del Subdirector de Servicios Criticos y/o del Subdirector de Sistemas y Estadistica segun

corresponda.

La Subdireccion de Recursos Humanos debera dar de baja el acceso de las cuentas de los
trabajadores y en conjunto con la Direccién de Informatica y Estadistica realizaran el
procedimiento respectivo para la baja definitiva del usuario, cuando corresponda.

El Departamento de Soporte Técnico sera el tnico autorizado para instalar los programas
y aplicaciones previamente autorizadas en los equipos de los trabajadores del RENAP.

El Departamento de Seguridad Informatica limitara el tiempo de conexion a los sistemas y
aplicaciones del RENAP al horario habil de la Oficina del RENAP.

Con al menos veinticuatro (24) horas de anticipacién el Registro Central de las Personas
podra solicitar a la Direccién de Informatica y Estadistica extender el tiempo de conexién a
los sistemas y aplicaciones del RENAP en las Oficinas del RENAP, por medio de oficio con
visto bueno de la maxima autoridad del Registro Central de las Personas.

El trabajador de la Direccién de Informatica y Estadistica que tenga a su cargo la
administracién de servidores tendréa acceso a los equipos correspondientes por medio de
la "Boleta de acceso politicas de Firewall”

Todo intento de acceso no autorizado a la informacién contenida en los sistemas, bases
de datos, servidores, computadoras y cualquier otro dispositivo de cémputo del RENAP,
asi como el abuso sobre los permisos y privilegios que le fueron otorgados serd
considerado como una intrusion y se dara de baja a los usuarios y se informaréa a la maxima
autoridad de la dependencia para las acciones?'mﬁspondientes.
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10. Uso

10.1.

10.2.

10.3.

10.4.

11. Uso

de contrasefa

Toda contrasefa o clave de acceso es considerada como informacion confidencial.
La contrasefa debera cumplir con los requisitos minimos de seguridad siguientes:

= Ocho (8) caracteres.
= |ncluir mayusculas y minusculas.
= |ncluir nUmeros y caracteres especiales.

El cambio de contrasefia debera realizarse cada sesenta (60) dias o cuando el usuario
considere necesario.

Todo reinicio de contrasefia a causa de bloqueo del equipo de cdmputo se tendra que
solicitar por medio de la boleta "Reinicio de Contrasefia", adjuntando copia del Documento
Personal de ldentificacion -DPI-.

Los trabajadores que laboran fuera de la Sede del RENAP que no puedan realizar la
gestién de manera personal ante la Direccion de Informatica y Estadistica, la dependencia
a la que pertenecen podra solicitar el reinicio de contrasefia por medio de oficio, adjuntando
una fotocopia de la boleta "Reinicio de Contrasefia” debidamente completada por el
trabajador interesado. Posteriormente, la dependencia solicitante tendra la obligacién de
presentar ante la Direccién de Informatica y Estadistica la boleta en original en un plazo no
mayor de 30 dias calendario, caso contrario seran deshabilitados los accesos.

de software de aplicacion y software de sistemas

11.1. Todo software instalado y utilizado en los equipos de computo, propiedad del Registro

Nacional de las Personas -RENAP- o aquellos utilizados en nombre de ella, debe cumplir
con los principios institucionales, los acuerdos nacionales e internacionales y la legislacion
nacional vigente sobre derechos de autor y en todo caso esta sujeto al respeto de los
derechos o voluntad expresada por el autor en documentos fisicos o digitales de
licenciamiento.

. Los equipos de computo seran verificados semestralmente por parte del Departamento de

Soporte Técnico, quienes podra retirar o inhabilitar todos los programas utilitarios que no
cumplan con los derechos de autor.

12. Registro de eventos

12.1. Todo servidor y equipo de comunicacion tendra sincronizado el tiempo con exactitud y

precision, para asegurar el registro de eventos.
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13. Usuarios de base de datos

13.1. Unicamente los trabajadores y quienes presten servicios técnicos o profesionales a la

13.2.

13.3.

13.4.

13.5.

13.6.

Institucién, podran solicitar un usuario en la base de datos del RENAP.

Toda solicitud de acceso a la base de datos del RENAP debera efectuarse a través de la
“Boleta de Gestién de Usuario de Base de Datos”, con visto bueno de la maxima autoridad
de la dependencia solicitante y deberéd ser entregada a la Direccién de Informatica y
Estadistica, para su analisis y verificacion.

El Departamento de Seguridad Informatica verificara las solicitudes realizadas a través de
la “Boleta de Gestién de Usuario de Base de Datos” y la “Boleta de Permisos y Creacion
de Objetos en Base de Datos”, previo a autorizacion.

El Departamento de Base de Datos sera responsable de la creacién, modificacién o baja
de usuarios u objetos de la base de datos del RENAP.

El Departamento de Base de Datos deberd mantener un registro actualizado de las
modificaciones de usuarios u objetos realizadas, asi como de la documentacion de
respaldo correspondiente.

Ante la terminacién de la relacién laboral o recisién de contrato administrativo, el jefe
inmediato del trabajador o el responsable de quien preste servicios técnicos o profesionales
a la Institucioén, debera verificar y asegurar la entrega completa de la informacién utilizada
por estos.

14. Carpetas compartidas en red local

14.1. Toda solicitud de creacion o acceso a carpetas compartidas en red local debera especificar
los usuarios gue tendran acceso a la misma y el tipo de informacion que compartira,
debiendo realizarse por medio de oficio dirigido a la Direccién de Informatica y Estadistica,
con visto bueno de la maxima autoridad de la dependencia solicitante.

14.2. El Departamento de Soporte Técnico es el responsable de crear las carpetas compartidas
de conformidad con lo solicitado y debidamente autorizado.

14.3. El solicitante sera responsable de la informacion que contenga la carpeta compartida y el
uso que se le dé a la misma.

14.4. Las carpetas compartidas son para uso exclusivo de informacion de la Institucion, la
Direccion de Informatica y Estadistica no se responsabiliza por la integridad de la
informacion contenida en ellas.
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